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Защита информации предполагает разработку системы организационно-

технических мероприятий, обеспечивающих требуемую надежность хранения 
данных. Во многих криптографических системах защиты информации используются 
те или иные типы шифров перестановок. Зависимость вида ключей таких шифров от 
длины открытого текста создаѐт значительные неудобства в использовании шифра. 
Поэтому был предложен ряд частных шифров перестановок, которые можно 
применить для зашифрования текстов любой длины.  

В работе приводится алгоритм генерации перестановок числовых эквивалентов 
элементарных сообщений с помощью целых перестановочных функций заданной 
степени в явном виде. При программной реализации данного метода необходимо 
учитывать, что все перестановки генерируются с помощью так называемых базисных 
перестановочных целых функций заданного конечного поля. [2, C. 286]  

Пусть Fq – поле Галуа порядка q = p l, l ≥ 1 и x 1 , x 2 , . . . , x q – все его различные 
элементы, где p – простое число и представляет собой харак-теристику составного 
поля Fq.  

Обозначим через 
)x(g...)x(g)x(g

x...xx
])x(g,x[S

q21

q21
 – подстановку элементов поля Fq, 

порождѐнную функцией g(x) Fq[x]. Назовѐм функцию g (x) перестановочной 
функцией поля Fq [1]. 

Перестановочные функции индуцируют перестановки элементов конечного 
поля Fq и, следовательно, соответствуют элементам симметрической группы Sq – 
группы всех подстановок на множестве из q элементов. Причѐм, если 
перестановочные функции f(x) и g (x) поля Fq задают подстановки S f и S g 

соответственно, то композиция f(g(x)) этих функций – также перестановочная 

функция в Fq, которой соответствует новая подстановка S = S f  S g. В частности, для 
функции f(x) = g(g . . . (g(x)) . . .) существует наименьшее целое положительное число 
t такое, что подстановка S t = [ x, x ] = Е – тождественная подстановка. Здесь 
функция g(x) является базисной, на основе которой строится тождественная 
подстановка.  

Отметим, что для некоторых значений q достаточно легко найти все 
перестановочные функции заданного поля Fq, а для других – невозможно [1].  
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Следуя работе [2], соответственно, назовѐм полином g(x) степени m ≥ 1 из 

кольца Fq[x] : g (x) = u
m

0u

uxg  перестановочным полиномом поля Fq, если 

соответствующая ему полиномиальная функция g(x): Fq >Fq, отображающая 

элемент x i Fq в элемент g(x i) Fq, является перестановкой элементов поля Fq. 
Отметим, что полиномы такого вида существуют для любого конечного поля Fq, так 
как любое отображение такого поля Fq в себя можно задать с помощью некоторого 
полинома степени не более q – 1.  

Здесь приведем лишь алгоритм генерации всех перестановок длины p, где p – 
характеристика поля Галуа. Алгоритм генерации всех перестановок длины p.  

Вход. Длина перестановки p (p – простое число, характеристика поля). 
Выход. Перестановки степени p. 

Метод: а) Найти все значения k i такие, что (k i, p–1) = 1. б) Выписать все (p–1) 

базисные перестановочные функции f1(x), f2(x), . . . , f (x), для которых степени равны 

соответственно k i . Здесь (x) – функция Эйлера. в) Найти все возможные 
композиции g(x) = f i(f j(x)) для всех базисных функций. Каждой подстановке 

)p(g...)2(g)1(g

p...21
S  применить функцию g(x) = fI(fj(x)) для генерации очередной 

перестановки. г) Результатом является то, что все n! перестановки имеют длину p. 
Отметим, что данный способ задания перестановок может найти практическое 

применение при программной реализации алгоритмов генерации поточного 
преобразования, а также в задачах, использующих различные варианты шифров 
перестановок в криптографических системах безопасной передачи информации. 
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